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CAMPANAS DE DESINFORMACION (FAKE NEWS)

Con el aumento del uso de las tecnologias de la informacion y la comunicacion a
través de redes sociales, blogs, web sites, chats, smartphones, entre ofros, para
compartir informacién, se ha incrementado el contenido falso de la misma, con
diferentes fines (politicos, publicitarios, comerciales, entre otras).
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Hacer gargaras con agua

y sal no elimina el
coronavirus (Covid-19)

NIFHIVIAW010) +~

https://colombiacheck.com/chequeos/hacer-
gargaras-con-agua-y-sal-no-elimina-el-
coronavirus-covid-19

No hay evidencia de que
‘el coronavirus venga de
un laboratorio biolégico

de Wuhan’

https://colombiacheck.com/chequeos/no-
hay-evidencia-de-que-el-coronavirus-venga-

de-un-laboratorio-biologico-de-wuhan
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En Santa Marta no esta
anclado este buque
proveniente de China
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https://colombiacheck.com/chequeos/en-
santa-marta-no-esta-anclado-este-buque-
proveniente-de-china

El audio falso sobre
cuarentena en Cali

https://colombiacheck.com/chequeos/el-
audio-falso-sobre-cuarentena-en-cali
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Sostener la respiracion
por 10 segundos no ayuda
a identificar infeccion
por Covid-19

https://colombiacheck.com/chequeos/soste
ner-la-respiracion-por-10-segundos-no-
ayuda-identificar-infeccion-por-covid-19
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No han bautizado a un
nino como 'Yair
Coronavirus Mosquera'
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https://colombiacheck.com/chequeos/no-
han-bautizado-un-nino-como-yair-
coronavirus-mosquera
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El falso mensaje sobre = Helicépteros no rociaran
coronavirus (Covid-19) en |3 desinfectante contra
Barranquilla = coronavirus (Covid-19)
https://colombiacheck.com/chequeos/el- https://colombiacheck.com/chequeos/helico
falso-mensaje-sobre-coronavirus-covid-19- pteros-no-rociaran-desinfectante-contra-

en-barranquilla coronavirus-covid-19
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Cristiano Ronaldo no ha 2
convertido sus hoteles en ) Nostradamus no predijo
hospitales de coronavirus |[s= el coronavirus (Covid-19)

—
-

NOFHIVIaW010

https://colombiacheck.com/chequeos/cristia
no-ronaldo-no-ha-convertido-sus-hoteles-
en-hospitales-de-coronavirus

https://colombiacheck.com/chequeos/nostra
damus-no-predijo-el-coronavirus-covid-19
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From: Ministerio de Salud <comunicados@minsalud. gov.co>
Py Sent: Thursday, March 5, 2020 10:43:34 AM

Subject: Detectamos en su sector la presencia de COVID-19 ( Corona vir
Intentamos comunicarnos via telefonica con usted .

G. ManSabeoCol @

. Atencion . Por correo electronico, WhatsApp y €
redes sociales circula informacion FALSA sobre cierr
de servicios de sevu:{ debido al COVID-19. jNo caiga ﬁ La salud Ninaaiied
en desinformacion! Consulta todas las medidas es de todos
adoptadas para enfrentar el coronavirus en nuestros
canales oficiales

)

Estimado ciudadano

=
N

Hemos intentado comunicamos via le!el o 'f’" 5 | dia de
uy dehclda el

hoy pero ha sido imposible | se tig
cual le relatamos a contig

sencia A us
pedid eventi S OS
nda S visita
jen

a7 este se encuentra con una clave es

salud

Le recomendamos leer rapidamente esta informacion adjuntada
recuerde que la salud es de todos
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Esto se ha desarrollado desde el comité inea de orlentadén sobre el nuevo CORONAVIRUS COVID-19: £n Bogotd

PNESUIA - JoRImL

https://www.elespectador.com/coronaviru
s/ministerio-de-salud-alerta-sobre-
informacion-falsa-por-coronavirus-articulo-
908635

https://twitter.com/MinSaludCol/status/1
240013605086597120

6 TCS Noticias &

Aclaramos que la informacion que circula en re!
sociales que a partir de las 11:00 p.m. hehcopter'S's e
Fuerza Aérea rociaran desinfectante como medida
preventiva del #Coronavirus ES FALSO. #FakeNews

Esta Noche a partir
de las 11:00 pm =
nadie podra estar =~
la calle cerrar
puertas y ve' .~nas.
5 helicopteros :zla
Fuerz. =~ ‘ea
E ' erizaran
d sin. :ctante como
.rte del protocolo
para erradicar el
Coronavirus, Difundir

ESta NOche a parur ae 1as 11:0u pm naaie]
podra estar en la calle cerrar puertas y
ventanas. 5 helicopteros de la Fuerza
aérea pulverizaran desinfectante como
parte del protocolo para erradicg
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https://www.estrategiaynegocios.net/cent

roamericaymundo/1365004-330/cuidado-

noticias-falsas-sobre-el-covid-19-circulan-
en-whatsapp

https://twitter.com/tcsnoticias/status/123
9977659268059137
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Ya.. confirmado primer caso de #CoronaVirus
en Bogota.. Hospital San Rafael .. Contagiado
Proveniente de Francia. ‘FMSD

https://colombiacheck.com/chequeos/es-
falso-el-audio-que-advierte-llegada-de-

https://colombiacheck.com/chequeos/no-
se-ha-confirmado-caso-de-covid-19-en-
hospital-san-rafael-de-bogota covid-19-hospital-de-suba
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Audio de Rodolfo Llinas
con recomendaciones
sobre el Covid-19 es falso

https://colombiacheck.com/chequeos/audi
o-de-rodolfo-llinas-con-recomendaciones-
sobre-el-covid-19-es-falso

En la Terminal de Cali no
se desmayo una persona
con coronavirus (Covid-
19)

https://colombiacheck.com/chequeos/en-
la-terminal-de-cali-no-se-desmayo-una-
persona-con-coronavirus-covid-19

LADRONES DISFRAZADOS DE MEDICOS, Y
ENFERMEROS O MIEMBROS DE CRUZ ROJA

ALY

Fstimados vecinos

Les comunko que a consecuencia del virus que estd afectando a toda 1
poblacion, hay DESALMADOS Y SINVERGUENZAS que estan acudinndo a
domicilio hacidndose pasar por personal sanitario diclendo que fes han

enviado para hacer pruebas del Coronavirus y que incluso van a desinfectar
s casa

NO ES VERDAD. SANIDAD NO ESTA ENVIANDO A

NINGUN PERSONAL A DOMICILIO.

ES UNA ESTAFA, SON LADRONES, que aprovechandose de la situacion,
CON ESTE ENGANO Y MENTIRAS, wstén entrando en algunas casas,
robando y desvalliando 3 los que habitan en ella
POR FAVOR, AVISEN A TODOS LOS QUE VIVAN EN LA CASA Y
TAMBIEN A LAS PERSONAS EXTERNAS QUE LES AYUDAN EN

ELLA, PARA QUE SEPAN LA INFORMACION Y NO ABRAN
ABSOLUTAMENTE A NADIE.

https://bit.ly/3bj1AWR
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Alcalde de Buga no dijo
que 'hay que vivir cada
dia como si fuera el
ultimo'

https://colombiacheck.com/chequeos/alcalde
-de-buga-no-dijo-que-hay-que-vivir-cada-dia-
como-si-fuera-el-ultimo

Gobierno colombiano
decidio cerrar frontera
con Venezuela por
Coronavirus aunque
habia dicho que no habia
pensado hacerlo

https://colombiacheck.com/chequeos/gobier
no-colombiano-no-ha-dicho-que-cerrara-
frontera-con-venezuela-por-coronavirus

https://seguimiento.co/colombia/supuesto-
medico-colombiano-que-descubrio-la-cura-
para-el-coronavirus-resulto-ser-un-actor
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Fallece anciano de 88 a
coronavirus en Santa

El falso reporte de un
muerto en Santa Marta
por coronavirus (Covid-
19)

https://twitter.com/Colcheck/status/1241
488005090758656

No se ha probado que el
alcohol prevenga el
coronavirus (Covid-19)

https://twitter.com/Colcheck/status/1241
488005090758656

Atencion Bogota Esta Noche a partir de las
11:00 pm nadie podra estar en la calle cerrar
puertas y ventanas. 5 helicépteros de la
Fuerza aérea pulverizaran desinfectante como
parte del protocolo para erradicar el
Coronavirus, Difundir @ ® ®

https://colombiacheck.com/chequeos/sostener
-la-respiracion-por-10-segundos-no-ayuda-
identificar-infeccion-por-covid-19
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No, gobierno no esta
entregando 350.000
pesos por quedarse en
casa

https://colombiacheck.com/chequeos/no-
gobierno-no-esta-entregando-350000-
pesos-por-quedarse-en-casa

\«, ONU Colombia PR
La ONU alerta de informaciones falsas que
circulan por redes sociales y WhatsApp
usando su nombre y logo de manera
fraudulenta para ofrecer ayuda alimentaria.

¥ ! Verifica siempre las informaciones sobre
el #COVID19 y recurre a fuentes confiables
como @OPSOMS_Col y @MinSaludCol
¢@\CONTRIBUCION

"

RESIBE TU AYUDA
ALIMENTARIA:
-La ONU

-Organizasi

“-é_ ¥¥ ALIMENTARIA HASTA
TU HOGAR
N N AL

ayuda y comparte
esta informacion

Contamos con 800,472 Ayudas
disponibles para que puedas alimentar
2o

Valar tatal da la avnida -

https://twitter.com/onucolombia/status/12
41776439164370945

CR. José Luis Palomino Lépez @ @FoliciaCucuta - 2 h 2
Nos permitimos informar a la opinion publica, que la publicacién que st}
circulando en redes sociales sobre el supuesto saqueo de un almacen en ¥
San Luis es FALSA. este caso se presenté en la ciudad de Bogota en la locali
de Tunjuelito #SomosUnoSomosTodos

@

https://twitter.com/PoliciaCucuta/status/12
41833076130537476
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Por favor si conoces

.
—mm&- pefnquilla.gov.co
(e

oddenos dias es cierto esto que

esta llegando a los medios

https://twitter.com/alcaldiabquilla/status/
1241770605340495874

https://colombiacheck.com/chequeos/no-
estas-fotos-no-son-de-la-pandemia-del-
coronavirus-covid-19-en-italia
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Es falso que
mez=zcla de

suavitel y
vinagre es
mejor
desinfectante
que el alcohol

W
W

https://colombiacheck.com/chequeos/es-
falso-que-mezcla-de-suavitel-y-vinagre-es-
mejor-desinfectante-que-el-alcohol

NIIHIVIAN0109

Pard hacer tus Gompras,

ten gsf'cuenta el Gltimo humero
Ip ciudgdania

de tu céd

FECHA MANANA" TARDE
Lunes 1-2 3-3
Martes 5-6 7-8
Miercoles -\« -2 9
Jugves - 5-6 L
Vieines 758 O & 2
Sabado CampeS€inos
Domingo Restriccion general

#LaVaguna
EstaEnTusManos =
Sty © @

SANTIACO DE ALl WIRTBRCER DA

https://twitter.com/AlcaldiaDeCali/status/
1241853310526795777

o
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https://twitter.com/un_bogota

El limon y el bicarbonato
no matan el coronavirus

https://colombiacheck.com/chequeos/el-
limon-y-el-bicarbonato-no-matan-el-
coronavirus
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No es cierto que Israel ‘ya
tiene la vacuna contra el
coronavirus’

https://colombiacheck.com/chequeos/no-
es-cierto-que-israel-ya-tiene-la-vacuna-
contra-el-coronavirus

Mujer grabada al llegar
con sintomas de Covid-19
a Barranquilla no estaba
contagiada

https://colombiacheck.com/chequeos/mu
jer-grabada-al-llegar-con-sintomas-de-
covid-19-barranquilla-no-estaba-
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Aspirar vapor de agua
hirviendo durante cinco
minutos no desactiva el
coronavirus

https://colombiacheck.com/chequeos/aspirar-
vapor-de-agua-hirviendo-durante-cinco-
minutos-no-desactiva-el-coronavirus
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BONOS SEMANALES

PARAALINENTOS Y MEDICINAS: 31

https://twitter.com/CaiVirtual/status/1242

587580841037827
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Gobierno no ha aprobado
despidos colectivos por
Coronavirus

8
o0

https://colombiacheck.com/chequeos/gobi
erno-no-ha-aprobado-despidos-colectivos-
por-coronavirus

https://colombiacheck.com/chequeos/este-no-
es-el-primer-ministro-de-italia-es-el-presidente-
de-brasil
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DECRETA

Articulo 1. Impuesto transito
los funcionarios de las entid.
nacional y territorial y de |
sociedades de economia
descentralizadas y empresas indu:
del estado. Por el término de duracion ¢
que trata el Decreto 417 de 2020,
transitorio a la ndmina a cargo de los
entidades publicas del orden nacional
trabajadores de las sociedades de
entidades descentralizadas y de las emp
comerciales del estado. El impuesto se
totalidad mediante el mecanismo de ret
el cual sera retenido en un ciento por cie
de las respectivas entidades pagadoras

Vo laboral pe Tarita
Desae Hasta
2 saaay 3 SAPRY ”»
Mas de 3 SMARY
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-

Mas de 5 SAMRLY T SAMLY

https://www.eltiempo.com/unidad-
investigativa/coronavirus-es-falso-borrador-
de-decreto-sobre-impuesto-a-funcionarios-
477066

https://www.elespectador.com/unidad-
investigativa/coronavirus-es-falso-
borrador-de-decreto-sobre-impuesto-a-
funcionarios-477066

Perdida de olfato y otros
sintomas de Covid-19:
una cadena cuestionable
y un video verdadero

https://colombiacheck.com/index.php/cheque
os/perdida-de-olfato-y-otros-sintomas-de-
covid-19-una-cadena-cuestionable-y-un-video

iUna gran no

Corona lista. Capaz de c -
de las 3 horas posteriores a la inyecc
Felicitaciones a los cientificos

estadounidenses. En este momento, Trump
anuncié que Roche Medical Company lanzara
la vacuna el préximo domingo, jy millones de
dosis estan listas!

https://colombiacheck.com/chequeos/esta-
no-es-una-vacuna-contra-covid-19

NIHIVIAW0102

Coronavirus (Covid-19)
no es ‘mezcla de SARS,
VIH, tuberculosis y
malaria’

https://colombiacheck.com/chequeos/coro
navirus-covid-19-no-es-mezcla-de-sars-vih-
tuberculosis-y-malaria

& LIVE BLOG

Raul Rodolfo Abhduz Khan
Ingeniero Bioguimico de
Karmalah Laboratories creador
del coronavirus
https://colombiacheck.com/chequeos/no-
raul-rodolfo-abhuz-khan-no-creo-el-
coronavirus?page=3
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Chequeos recient¢

Secretario Gestion del Riesgo RODRIGO

Audio sobre crecimiento
exponencial de
coronavirus no es de
Secretario de Gestion
del Riesgo de Cali

https://colombiacheck.com/chequeos/audio-
sobre-crecimiento-exponencial-de-
coronavirus-no-es-de-secretario-de-gestion-
del
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COMUNICAD Simir Putin ha dichd

£l Presidente Ruso Via i
nen dos o

dadanos rusos tienen do ;
CI:edan en su casa por 15 diasovana pri
?‘)O' 5 anos” FIN DEL COMUNICADO

pciones, se

Putin no dijo que
ciudadanos rusos tienen

que escoger entre
cuarentena y carcel

https://colombiacheck.com/chequeos/putin-
no-dijo-que-ciudadanos-rusos-tienen-que-
escoger-entre-cuarentena-y-carcel

~
\l
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Detector: No, ésta no es una foto ¢
muerto en ltalia por Covid-19

BUGAVISION.CON
Dramatico: Los contagiados en Italia se estan muriendo en la
calle

M

https://lasillavacia.com/detector-no-
esta-no-foto-muerto-italia-covid-19-
76017
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No, China no ha
anunciado el éxito del
suero cubano contra el
coronavirus (Covid- 19)

https://colombiacheck.com/chequeos/no-
china-no-ha-anunciado-el-exito-del-suero-
cubano-contra-el-coronavirus-covid-19

NOFHIVIAW010D %5

iiiATENCION!!!

La camara de comercio ha
anunciado a nivel nacional que los
dias 30 y 31 de Marzo y 1 de Abril
en todas las tiendas Ara, Justo &
Bueno y D1 estaran dando un bon

Am con su documento de
identificacion. 4,5y 6 a las
12:00pmy 7, 8,9y 0alas Spm.

https://www.facebook.com/mercaderiajusto
ybueno/photos/a.254183514932752/112816
6330867795/ ?type=3&theater
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Detector: No, no han decretado

cédula’ en Bogota
YN DECRETO 146/ | PIcO Y CEDULA
ms“c“.‘slsl (23 de marzo de 2020) | PARA MERCAR

o necesidad

LUNES

"4ARTE>

ﬁv
5 “ o

wnrnare

8-9 weoamaroopm
0-1 «z00pmaro0pm

1-2 «s0amaroopm
2-3 #200pmaro0pm

wirvure

Para tener en cuenta para la ciudad de
contactos replicar info

Bogota

https://lasillavacia.com/detector-no-no-
han-decretado-pico-y-cedula-bogota-
76013

wiungPlIsy &



https://colombiacheck.com/chequeos/no-china-no-ha-anunciado-el-exito-del-suero-cubano-contra-el-coronavirus-covid-19
https://colombiacheck.com/chequeos/no-china-no-ha-anunciado-el-exito-del-suero-cubano-contra-el-coronavirus-covid-19
https://colombiacheck.com/chequeos/no-china-no-ha-anunciado-el-exito-del-suero-cubano-contra-el-coronavirus-covid-19
https://colombiacheck.com/chequeos/putin-no-dijo-que-ciudadanos-rusos-tienen-que-escoger-entre-cuarentena-y-carcel
https://colombiacheck.com/chequeos/putin-no-dijo-que-ciudadanos-rusos-tienen-que-escoger-entre-cuarentena-y-carcel
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Detector: No, este medicamento ta

TATENCION®
La camara de comercio ha anunciado
a nivel nacional que los dias 30y 31 de

es una vacuna para Covid-19 (no hay¥!
vacuna)

Marzoy 1 de Abril en todas las tiendas
Ara, Justo & Bueno y D1 estarén dando

un bono de $60.000 a las personas de
estrato 1y 2. También se les estara dando
un bono de $80.000 a Venezolanos.

Para redimir dichos bonos tendré que

ir una persona por familia y estaremos
custodiando el monitoreo de gracias a la
colaboracion del DANE.

gracias a la Cdmara de Comercio de

Colombia, ijUna gran noticiai Va<in cortra el virus

Corona lista. Capaz'de.curar al paciente dentro
de las 3 horas posteriores a la inyeccion
Felicitaciones a los cientificos
estadounidenses. En este momento, Trump

https://lasillavacia.com/detector-no-
este-medicamento-tampoco-vacuna-
covid-19-no-hay-vacuna-76005

https://www.facebook.com/tiendasarac
olombia/photos/pcb.258174536875067
8/2581745158750699/?type=3&theater
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el Detector: No, médico del Valle de
curd a 7 pacientes de Covid-19

Tulio Castro Rodriguez
20h-Q

ATENCION COLOMBIA ! ULTIMA HORA !

Un médico de la Clinica Valle g L acaba de informar que
sometid a 7 pacientes infecjfido! ONAVIRUS a tratamiento con
dos medicamentos que seffonsig cualQuier farmacia ,
Higrociclorina y la acitromfina , y, naron § Les acaban de dar de alta
y se encuentren totaiment§ recugilfaWils . Refhitieron éstos

Detector: No, un estudio no revelé g
humo del cigarrillo puede transpor
nuevo coronavirus

e

Y, medicamentos a supervisioMpara corroborgf la la efectividad . Ojald
Pandemia: revelan que el humo del cigarrillo puede transportar todo sea positivo y haya una IUNdgesainza al final de esta crisis de
coronavirus

salubridad .

https://lasillavacia.com/detector-no- https://lasillavacia.com/detector-no-
estudio-no-revelo-humo-del-cigarrillo- medico-del-valle-lili-no-curo-7-pacientes-
puede-transportar-nuevo-coronavirus covid-19-75989
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el Detector: No, el Gobierno no le dio $

Detector: No, no se ha comprobado g)
billones a los bancos por crisis del Covt

Covid-19 dura 9dias en el asfalto  {i

Ante la crisis econémica generada po ' Pablo Cruz
el # wirus, Colombia le entrega ®
17 BILLONES a los Bancos, mientras 4 « ese es mi presidente 4 2
la "ayuda’ de #Duque para el Pueblo

es refinanciar los créditos parggf® lo

Bancos no pierdan y los Co|
aumenten sus deudas

o
W e e e a que son ayuda
Emregnn 17 Billones a los bancos para el pueblo no para los que trabajan

por crisis de Coronavirus en el gobierno cuando publiquen noticiss
més contundentes

https://lasillavacia.com/detector-no-no- https://lasillavacia.com/detector-no-
se-ha-comprobado-covid-19-dura-9-dias- gobierno-no-le-dio-17-billones-los-
asfalto-75968 bancos-crisis-del-covid-19-75960
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yiuntgliss &




Rusia no libero
leones en las calles
para que la gente
cumpliera la
cuarentena

https://colombiacheck.com/chequeos/r
usia-no-libero-leones-en-las-calles-para-
que-la-gente-cumpliera-la-cuarentena

Detector: Colombia si ha reportag
desarrollo del Covid-19

| desobediencia civil - padre madre
ﬁs_,:r,_,/,‘: @Desdepeque

Estoy viendo el desarrollo del virus on-line
dos paises que p6daminformacion, Corea
Colombia, asi de gifve $sta la cosa,

Por ineptitud magiran ¢/mejor moriremos n
Esto tiene q cambiar

@amoralesan @DCoronell @petrogustavo
@nicolaspetroB

https://lasillavacia.com/detector-
colombia-si-ha-reportado-desarrollo-
del-covid-19-76027

SUBSIDIO DE DESEMPLEO DE $1.755.606
POR 3 MESES, PARA PERSONA QUE EN EF’
MOMENTO ESTAN DESEMPLEADQS.

Para poder reclamar el subsidiofie desempleo
debera llenar o diligenciapiun fo mular o que la
Caja de Compensacida Faminiahdes€ra
facilitarselo al di 2ampirado«®ara mas
informacifin ingr:saala‘gagina
https://wwWyghevlempleo.com/2020/03
/subsidio-deydesempleo-de-1755606-por-3
.html COMPARTIR INFORMACION.

$1.755.606 [
SUBSIDIO ENVIAR MENSAJE

https://twitter.com/caivirtual?lang=es
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Es falso que Peru
haya ‘acabado de
nacionalizar
hospitales y clinicas’
por el coronavirus,
como trinoé Petro

https://colombiacheck.com/chequeos/
es-falso-que-peru-haya-acabado-de-
nacionalizar-hospitales-y-clinicas-por-
el-coronavirus

o ) Presidencia Colombia e @
L

@infopresidencia

Queremos informarles a los
colombianos que es falsa la
informacion que circula en redes
sociales sobre una supuesta
alocucion presidencial en las
proximas horas. No compartamos
#NoticiasFalsas

8:41 p.m. - 29 mar. 20 - Twitter for iPhone

https://lasillavacia.com/detector-
colombia-si-ha-reportado-desarrollo-
del-covid-19-76027

El Ministerio de Educacion
informo que, debido a la rapida
expansion que tiene el coronavir
en el pais y el mundo, es
primordial que las instituciones
educativas sigan en cuarentena
hasta el 30 de mayo.

https://twitter.com/Mineducacion/sta
tus/1244447912148504577
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Detector: Ni tomar sorbos de agua

aguantar la respiracion por 10 segu
sirven para evitar el coronavirus

https://lasillavacia.com/detector-
colombia-si-ha-reportado-desarrollo-
del-covid-19-76027
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Estoy al tanto de suéjdiabdlicos:pjgr{es para
reducir la poblacion del plarieta.

El video de Putin con subtitulos falsos en espafiol
Un video muestra al lider ruso dando un discurso con subtitulos que hacen

creer que esta reprendiendo a lideres mundiales. Realmente es un discurs...

colombiacheck.com

https://colombiacheck.com/chequeos/
el-video-de-putin-con-subtitulos-
falsos-en-espanol

NIFHIVIAN0100

Estimado cliente

Por favor, hacer caso omiso a
los mensajes de WhatsApp que
anuncian cupones gratuitos.

Esta informacion es falsa

https://twitter.com/caivirtual?lang=es
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[ Follow
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Q Gustavo Petro

Saqueos en California

S Duque no prioriza una politica social en el
confinamiento, basado en derechos
universales, no s podra sostener y fracasara
la defensa social contra el virus

Dejar de pagar deudas, arriendos y sevicios
pblicos para concentrarse en alimentos,

e Mariam Grvodaguect

Sereportan saqueos en Calfornia Estados Unidos

https://colombiacheck.com/chequeos/
e te-no-es-saqueo-en-california-por-
situacion-de-covid-19-es-un-saqueo-en-

NOFHIVIEN010) S

https://twitter.com/caivirtual?lang=es

(@)
(00)

‘A 18D — J191IM]

INFORMACION POBLACION VULNER
La persona que continuacion se relaci
no cuenta con un ingreso econémico,
docs.google.com

https://docs.google.com
/forms/d/1TMOJnpEwWNd ¢
_4ABDNBGMXImaHI&
_PDfeNTk/edit ¢
con el fin d€'\
total nueitso%, hi

vulnerailles, 'es pido por favor que
les compartan este formulario
(linck) a su lideres, esto con el fin de
identificar la necesidad y gestionar
la ayuda adecuada. mil gracias,
agradezco mucho lo compartan con
los hnos, gracias Y34 55§

tificacion

o

https://twitter.com/caivirtual?lang=es
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BONO POR $160.000

Ayuda Humanitaria por Igff nisis del Conavin

qv-

1. St aplicas recibirds un bono de SH\OOOOpo: semanas

2 En la rulet: d)bl'dlk SPI\

3.S1 eres beneficiand fengPormul o para reclamar el BONO

HAZ CLICK EN SPIN PARA INICIAR

A
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https://twitter.com/caivirtual?lang=es

https://twitter.com/colCERT?lang=es

ASPECTOS DE INTERES:

El Centro Cibernético Policial en medio de labores de Ciberpatrullaje logrd
la identificacion de las siguientes noficias falsas en fuentes abiertas de

informacion, asi:

72 NOTICIAS FALSAS REFERENTE AL COVID-19

39 Noticias confirmadas por ColombiaCheck.

09 Noticias confirmadas por La Silla Vacia.
18 Twitter.
02 Facebook

4 Paginas oficiales.

e Se han identificado 200 pdginas dedicadas a realizar amenazas
informaticas que afectan la informacion en patrimonio econdmico de

los ciudadanos, distribuidas asi:

MODALIDAD PAGINAS BLOQUEADAS
Malware 72
Malware y Phishing 26
Malware y Spam 05
Phishing 73
Phishing y Spam 17
Spam 07

- — ~
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https://twitter.com/caivirtual?lang=es
https://twitter.com/colCERT?lang=es

Total, URL identificadas y examinadas 200 de las cuales se han suspendido

130 y se encuenfran activas y bajo proceso de verificacion de las

autoridades administrativas 70 pdaginas web.

OBJETIVOS DE PORTALES DE FALSAS NOTICIAS (FAKE NEWS)

> Desinformar a los cibernautas valiéndose en la mayoria de los casos

del nombre de personalidades publicas, generando tendencias a
nivel de redes sociales.

» Al convertir en viral este tipo de contenidos, los delincuentes

acompanan estas noticias con alto trafico en Internet para utilizar
publicidad a su favor.

» Generar ingresos econdmicos a fravés de las visitas de sitios web

ufilizando noficias falsas y amarilistas con ADS (publicidad
emergente) que se ubican en las paginas.

» Esta estrategia de Fake News va acompanada de falsos Community

Manager que impulsan este tipo de contenidos en Internet.

> Distribucidon de MALWARE que infecta los equipos.

>
>
>

DELITOS

CODIGO PENAL COLOMBIANO

Art 220.  Injuria.

Art 221.  Calumnia.

Art 269D: Dano Informatico.

Art 269E: Uso de software malicioso.
Art 348. Instigacion a delinquir.

¢COMO IDENTIFICAR LAS NOTICIAS FALSAS?

(QUIEN?  3Quién lo publicd? 3Es un experto en el tema especifico?
¢(DONDE? 3Ddnde fue publicado? sEs la fuente confiable?

¢CUANDO? ;Cudndo fue publicado o actualizado?




> ¢(POR QUE? ;Por qué fue publicado? zPara informarnos2, spara
CONvVeNcernose o 3para promocionar un producto?

> {COMO? sComo fue replicado? zDe un sitio confiable o
principalmente a tfravés de las redes sociales?

> Titulos o subtitulos excesivos no relacionados con el texto de la
publicacion.

> Publicacion sin firmar.

> Errores orfogrdficos o editoriales o producto de traduccion
automatica de texto.

> Documentos sin fecha.

> Fotos - productos de Photoshop.

> Referencia a enlaces no activos.

> Solicitud de re-publicacion o compartir.

RECOMENDACIONES

v Compartirinformacién que sea publicada por pdginas u organizaciones
oficiales.

v Desconfiar de URL'S y documentos de origen dudoso, asi como de
publicidad o anuncios emergentes.

v Valide las fuentes de informacion, verificar la autenticidad y reputacion
de los generadores de contenidos y noticias en las redes sociales.

v' No realizar difusion de noticias o cadenas compartidos a través de
mensajeria instantdnea hasta no verificar la veracidad de la misma.

v Actualizar el sistema operativo de su celular en la Ultima version, asi
como de las aplicaciones directamente de las tiendas oficiales de
dichas aplicaciones.

v’ Verifigue la informacién antes de compartirla, usted podria convertirse
en la herramienta de difusidon de los delincuentes.

v' Recuerde que puede contactarnos en nuestras redes sociales:




GLOSARIO

SOFTWARE: se conoce como soporte logico de un sistema informdtico, que
comprende el conjunto de los componentes I0gicos necesarios que hacen
posible la realizacion de tareas especificas.

HARDWARE: partes fisicas, tangibles, de un sistema informdtico, sus
componentes eléctricos, electronicos, electromecdnicos y mecdnicos.

MALWARE: badware, codigo maligno, o software que realiza acciones
daninas en un sistema informdtico de forma intencionada y sin el
conocimiento del usuario.

VIRUS: Segmento de cdodigo que puede copiarse, fras la satfisfaccion de
alguna condicion légica o temporal, para infectar otros programas, a los
que ataca modificdndolos, destruyéndolos, etc.

PHISHING: técnicas que buscan el engano a una victima gandndose su
confianza o haciéndose pasar por una persona, empresa o servicio de
confianza, para manipularla y hacer que realice acciones que no deberia
realizar.

SPAM: correo no solicitado con remitente no conocido, habitualmente de
tipo publicitario, enviados en grandes cantidades que perjudican de alguna
o varias maneras al receptor.

RANSOMWARE: es un codigo malicioso para secuestrar datos, una forma de
explotacion en la cual el atacante encripta los datos de la victima y exige
un pago por la clave de descifrado, se propaga a través de archivos
adjuntos de correo electronico, programas infectados vy sitios web
comprometidos. Un programa de malware ransomware también puede ser
llamado criptovirus, criptotroyano o criptogusano.

CODIGO MALICIOSO: Software capaz de realizar un proceso no autorizado
sobre un sistema con un deliberado propdsito de ser perjudicial.

SPEAR PHISHING: Phishing dirigido de forma que se maximiza la probabilidad
de que el sujeto objeto del ataque pique el anzuelo.




SPYWARE: Tipo de software malicioso que al instalarse intercepta o toma
control parcial de la computadora del usuario sin el consentimiento de este
ultimo.

TROYANO: Software malicioso que se presenta al usuario como un programa
aparentemente legitimo e inofensivo, pero al momento de ejecutarlo, le
brinda a un atacante acceso remoto al equipo infectado.

ADWARE: (SOFTWARE PUBLICITARIO) Aplicaciones que durante su
funcionamiento despliegan publicidad en ventanas emergentes o barras de
herramientas a cambio de la gratuidad en su utilizacion.

BOTNET: Conjunto de ordenadores controlados remotamente por un
atacante, los cuales pueden ser utilizados en conjunto para realizar
actividades maliciosas como envio de spam, ataques de DDOS y codigos
maliciosos.

CIBERATAQUE: Accidn producida en el ciberespacio que compromete la
disponibilidad, integridad y confidencialidad de la informacion mediante el
acceso no autorizado, la modificaciéon, degradacion o destruccion de los
sistemas de informacidon y telecomunicaciones o las infraestructuras que los
soportan

Twitter: @caivirtual.
Facebook: CaiVirtual.
Instagram: Cai Virtual.

Correo electronico: caivirtual@policia.gov.co

Y ante cualquier requerimiento relacionado a la ley 1273 puede visitarlos
en el portal web servicio 24/7 del CAl VIRTUAL en
https://caivirtual.policia.gov.co/.
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